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Laesevejledning

Denne tekniske guide/drejebog prever at samle viden om den tekniske lasning og kan derfor
anvendes som inspiration i forberedelserne til at tage Telemedicinsk Hjemmemonitorering til
borgere med KOL (efterfelgende omtalt TELMA) i anvendelse i en kommune.

Mere specifikt indeholder dette dokument: integration mellem den faelleskommunale
webbaserede TELMA-lgsning og FUT Infrastrukturen (FUT-I).
Lasningen bestér af flere dellgsninger som tilgés via en browser.

Hvad er formalet med den tekniske drejebog?
Guide til at komme i gang med forberedelserne for at kunne tage TELMA i anvendelse
Forudseetninger:
e Beskrivelse af den tekniske lgsning og dens integrationer pé et overordnet niveau
e Erfaringer opndet gennem udviklingen og testningen af Telma lgsningen.

Hvem henvender guiden sig til?
Tekniske systemejere eller administratorer og arkitekter i Kommuner

Laesevejledning
e Den tekniske drejebog skal ikke laeses fra A-A
¢ Indholdet vil have varierende relevans for laeserne afhaengig af niveauet den enkelte
kommune er pd. Erfaringen med Kontakt leege app og specielt K-Pro vil betyde at meget af
den neaevnte information er kendt pa forhand.
e Sldopirelevante omrdder ud fra indholdsfortegnelsen

Hvornar kan drejebogen tages i brug?
Udgangspunktet for drejebogen er at den skal opdateres lgbende som projektet bliver klogere,
men den kan benyttes nu.
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Hvad er Telemedicinsk Hjemmemonitorering til borgere med KOL —
TELMA

Projektet Telemedicinsk Hiemmemonitorering til borgere med KOL er et strategisk
tveerkommunalt og regionalt samarbejdsprojekt inden for sundheds- og omsorgsomradet.

TELMA bliver fra efterdret 2023 et tilbud til borgere med KOL i hele landet. Tilbuddet er en del af
den strukturelle udvikling mod det naere sundhedsvaesen

Patienter/Borgere (borgere), der henvises til det telemedicinske tilbud, far udleveret maleudstyr
samt en tablet og bliver opleert i, hvordan de skal méle og registrere deres data.

De lgzbende indsendte maélinger giver mulighed for at forholde sig til borgers data over tid, og gger
dermed muligheden for hurtigere at opdage eendringer i borgers tilstand. S& snart, der er
aendringer i tilstand, vilden monitoreringsansvarlige sygeplejerske kontakte den
behandlingsansvarlige leege.

Forud for projektet er der gennemfgrt et udbud vedr. anskaffelsen af en digital lgsning til
understogttelse af Telemedicinsk Hlemmemonitorering til borgere med KOL og kontrakten er
blevet tildelt leverandgren Trifork.

Udbuddet er gennemfart med krav om at genbruge den etablererede FUT-infrastruktur, som blev
erhvervet gennem Feelles Udbud for Telemedicin til KOL-lgsningen i Danmark. Og senere udvidet
til Hjerte-omradet.

TELMA-programmet er ansvarlig for sikre leverancen af en IT-lgsning tilde 98 kommuner og 5
regioner, som har tilsluttet sig den faelles anskaffelse af en TELMA lgsning. TELMA lgsningen
overdrages til Region Nord systemforvaltning (TELMA), som de involverede parter har indgaet en
Support og forvaltningsaftale med ved udgangen af 2022.

Forleb om Kronisk obstruktiv lungesygdom

«  Tiforside Ulrik Kristensen 180800-8439 1 tilknyttet forleb
- Opdateret
Forleb 7%
® Malinger ) '
Forleb om Kronisk obstruktiv lun... Samtykke Start Slut 8 Statis
| (3 Forleb og planer
I Careteams R
@ Tilfoj careteams
Planer gangvarende Afsiuttede @ Tilfoj plan

Der er ingen planer

Figur: Billede af Medarbejderlasningen

Lesningen bestar af flere dele:
e Enborgerlgsning
¢ En medarbejderlgsning
e Enadministrator lgsning (KAM som er et feelles administrativt modul til FUT-I)
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Hvad indeholder KOL-hjerte
lasningen?

En
Medarbejder
lgsning JE

En
Administrator
Lasning (KAM)

En Borger
lasning

Figur: Oversigt af lasningskomponenter.

Hvad bidrager FUT-Infrastrukturen til TELMA lgsningen med?:
e Engenerelt og feelles sikkerhedsmodel/Brugerstyringslgsning
e Sikring af tveersektoriel deling TELMA data
e Understotter generelt logning
e Lasning er nem at fa sikkerhedsgodkendt da FUT-I allerede er sikkerhedsgodkendt.
e Sikre nem og korrekt adgansg til alle ngdvendige NSP services
¢ Understottelse af logningsforpligtigelsen mod MinLog (om lidt MinLog2)
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High-level arkitektur
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Figur: High-Level illustration af TELMA systemlandskab

Arkitekturen for Lgsningen tilpasses det telemedicinske gkosystem, som Infrastrukturen og andre
lzsninger udggr:

/ @KOSYSTEMET N

Andre
lesninger, fx
KOL

Lesningen

FUT-infrastrukturen

- ——

National
infrastruktur

Lokale services
(kommuner/regioner)

Fagsystemer
(kommuner/regioner)

Figur: Det telemedicinske skosystem omkring Lesningen, andre lesninger og Infrastrukturen

Infrastrukturen er platformen som telemedicinske lgsninger realiseres pé, og baserer sig pa en
reekke komponenter, hvis funktionalitet udstilles via snitflader til en telemedicinsk lgsning som
TELMA og K-PRO.

Det er bl.a. Infrastrukturens opgave at sikre sammenhangen til den nationale infrastruktur
(bestaende bl.a. af NSP og NemLog-in), lokale services (f.eks. output systemer til Neeste
Generation Digital Post til Borgere), og deling af telemedicinske data mellem fagsystemer via KIH.
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| forbindelse med tilkobling af TELMA lgsningens brugergransefladekomponenter anvendes
"Backend-For-Frontend” (BFF) designmegnster.

TELMA-lgsningen anvender moderne arkitekturmegnstre til driftsafvikling i Infrastrukturen,
herunder bl.a. side-car princippet, der sikrer, at Infrastrukturen kan varetage sikkerhed og skabe
automatiseret trace-logning af kald.

TELMA-lgsningen anvender endvidere Infrastrukturens faciliteter til logning og opsamling af
metrikker, s disse kan indgd i Infrastrukturleveranderens konsoliderede logs og overvagning.
Dette sikrer, at TELMA kan indgd i standardiserede monitoreringsfaciliteter og driftsovervagning,
samt at fejl effektivt kan identificeres og genoprettes - som illustreret i Figuren her:

Pod
Logning og metrikker Sikkerhed

INFRASTRUKTUREN

Figur: Overordnet illustration af, hvordan TELMA lasningen anvender Infrastrukturens faciliteter til bl.a. logning, opsamling af metrikker,
sikkerhed og datapersistering.

TELMA anvender ligeledes FUT-Infrastrukturens faciliteter til service-discovery og auto-
deployment i forbindelse med Infrastrukturens strategi om continuous delivery.

TELMA-lgsningen indeholder ikke egen database og anvender udelukkende Infrastrukturens
services til persistering af data, herunder det FHIR-baserede API, hvorfor TELMA ikke har behov
for direkte databaseadgang til Infrastrukturens databaseservices. Det samlede system setup sikrer
hoj portabilitet - ogsa péa tveers af driftsmiljeer.
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Miljger

TELMA anvender FUT-Infrastrukturens tilgaengelige miljger, dvs. TELMA anvender 4 af de 5
tilgeengelige miljger:

e Udviklingsmiljget

e Det eksterne testmilja

e Prae-PROD miljget

e Produktionsmiljget

End-2-End Miljger
for KOL-Hjerte

[ xam |

—_

LEVERAND@RERNES Corner
|

o —

Figur: Overordnet illustration af miljglandskabet for TELMA.

TELMA far dertil eget uddannelsesmiljg i labet af fordret 2023

Organisationsdata Kommune

For at en kommune kan anvende TELMA lgsningen (herunder tildele rettisheder) er der en raekke
forberedelser/egen leverancer, som hver kommune er ansvarlig for, far FUT-Infrastrukturen kan
udstille organisationsdata til kommunen, sdsom:

1. Underskrive KOMBIT Serviceaftaler (serviceaftaler er fremsendt af FUT-S)

2. KLE-opmeerkning af Organisationsdata i KOMBIT stgttesystemet: FK-Organisation

3. Etablering af medarbejder inkl. deres CPR-data i KOMBIT stgttesystemet: FK-Organisation

4. Levere mapningstabel mellem kommunens FK-Organisation enheder og de tilsvarende

enheder i SOR (kun for de kommunale organisationsenheder, der skal anvende TELMA)

KOMBIT Serviceaftaler

For at FUT-Infrastrukturen kan overfgre og udstille organisationsdata for en kommune, som skal
anvende TELMA lgsningen, kreever det at kommunerne stiller organisationsdata og
medarbejderdata (inkl. CPR) til radighed for FUT-Infrastrukturen.

Farste step for at dette kan ske er ved at underskrive en KOMBIT serviceaftale, i KOMBIT's
aftalesystem.
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Alle kommuner har faet tilsendt en Serviceaftale i KOMBIT's aftalesystem i starten af 2020, men
ikke alle kommuner har underskrevet denne endnu.

Det er en egen leverance for hver kommune at sikre sig, at FUT-Infrastrukturen Serviceaftalen:
“FUT - SF1500 - V5" er underskrevet i KOMBIT's aftalesystem.

FUT - SF1500 - v5 - Kebenhavns kommune

Status: Godkendt UuID: 1ffc7ccf-34a9-4333-95c7-49b3dd9d8ade
System: FUT Telemedicin € Oprettet 2020-05-05 11:19:24 af Thilde Frost Mathiasen, Region
Begrundelse: Feelles Udbud af Telemedicin (FUT) har brug for adgang Midt

til organisation v5. FUT skal sla informationer op i
Organisation ifm. felgende use-cases:
Andret: 2020-05-05 11:19:24 af Thilde Frost Mathiasen, Region
+ UC-1: FUT skal importerer organisationsdata for org. Midt
enheder og org., ved at fremsgge org. enheder pa KLE
kode og finde tilhgrende org. - dette skal ske for alle 98
kommuner i landet

» UC-2: FUT skal lave opslag med en brugers UUID og
fremsgge den tilhgrende person og finde dennes CPR
nummer. Dette skal ogsa kunne ske for alle 98

kommuner.
Betingelser: Vis vilkar og betingelser ved anmodning
Datamodtager: Kebenhavns kommune

Figur: billede fra KOMBIT's Aftalesystem - eksempel p& Kebenhavns kommune underskrevet Serviceaftale

Det er vigtigt at der markeres i aftalen, at kommunen tillader at FUT-Infrastrukturen ogsd ma hente
Medarbejder data fra FK-Organisation (skal anvendes til logningsforplistigelsen til MinLog)

Underskrivning af KOMBIT serviceaftaler udferes i kommunernes IT-afdeling af en udpeget
Serviceaftaleforvalter med rettigheder og Digital signatur til at underskrive Serviceaftaler i
KOMBIT's Serviceplatform. En starre maengde kommuner har allerede KOMBIT serviceaftalen fra
FUT, hvorfor egen leverancen i ferste omgang bestar i at verificere, om Serviceaftalen allerede er
underskrevet (det gaelder f.eks hvis K-PRO lgsningen benyttes), hvis ikke sa skal den underskrives
fer en kommune kan komme videre i forberedelserne til ibrugtagning af TELMA

KLE-opmaerkning i FK-Organisation

Nar KOMBIT serviceaftalen er underskrevet, kan FUT-Infrastrukturen begynde overfarslen af
kommunens Organisationsdata.

FUT-Infrastrukturen overfgrer kun en delmasngde af hver kommunes organisationsdata fra
KOMBIT stgttesystemet: FK-Organisation - hvilket er de organisationsenheder, der skal anvende
TELMA lgsningen til deres borgere.
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FUT

3 nttpsy/organisation stoettesystememe.dk/sts-rest-organisation/#/administrativ/d2817edd-871d-4410-b88e-72bc35c3150
iceNow [ serviceporal @ helpdesktool @ Finddinkollega | Systemejerportsl @ FISKK | ML [ KMDlogon K Kombitkik [ SAPA [7) STS ) SAPAtest [7) STSTest [ KDI [) SharePoint @ eDochimip [3] Digitaiseringskataiog
enheder Opgaver  Andel ~ Q
|| C*Logud
Administrativ organisation Kgbenhavns Kommune
Q

‘ﬂ
i

Kebenhavns Kommune stamdata

Beskafuigelses- og Integrationsforvaliningen

Navn Kobenhavns Kommune
Direktion CVR-nummer 64942212
SIF Fagig
BIF Ressource (O GReager
Direktions- 0g udvalgssekretariatet
‘Sekretariat for Borgmesterbetjening og Presse
Borgerradgiveren Kontaktoplysninger @

Borgerradgiveren
Bome- og Ungdomstorvaltningen

Direktion

i]

Administrativt Ressourcecenter

Center for Politik aa HR

Figur: billede af en organisationsenhed i KOMBIT's Stattesystem: FK-Organisation - eksempel Kebenhavns kommune enhed

Overfarselsfiltreringen sker pé& baggrund af hvilke enheder der er KLE-opmeerket med de aftalte
KLE-koder og overfgrslen sker via en integration mellem FUT-Infrastrukturen og FK-organisation,
som afvikles hver nat.

Det er en egen leverance for hver kommune at sikre sig, at f4 KLE-opmaerket de
organisationsenheder i FK-Organisation, som skal anvende TELMA lgsningen. Dette ggres ved at
den udpegede FK-Organisationsforvalter i kommunerne IT-afdeling tilfgjer opgaver pa de
organisationsenheder i FK-Organisation, som skal anvende TELMA lgsningen
Opgaverne skal veere KLE koderne:

e '29.70.10 Telesundhed’

e '29.70.20 Telemedicin’

Det er underordnet om opgaverne er markeret med rollen som Ansvarlig eller Udfgrende.
&« O A () https://organisation stoettesystemerne.dk/sts-rest-organisation/#/administrativ/dfe7db3a-0e39-4fec-926e-70fdc2b8e0bf A T8

LENEEVGENELW M Medarbejdere  Opgaver  It-systemer  Andet = (2]

]JA-wKa Mildred Sonne Hansen (Ekstern konsulent), kun laeserettighed, Kebenhavns Kommune (64942212) v \ & Log ud
-
Administrativ organisation Center for KOL - Kbh
Q Center for KOL @ Kebenhavns Kommune -Sundheds- og Omsorgsforvaltningen -Direktionen -Omrade Nord og Syd

samt CSR og C/El -Center for Sundhed og Rehabilitering -Center for Sundhed og Rehabilitering 1

Tilstand: @ Aktiv O Inaktiv Stamdata

Afdeling for det Naere Sundhedsvassen 3

Navn Center for KOL - Kbh
Center for Bern og Unges Sundhed - Kbh

CVR-nummer 64942212
Center for Diabetes og Hjertesygdomme

Brugervendt Nagle 6333

“ Center for KOL - Kbh
Enhedstype

KOL Rehabiliteringsindsats

Overordnet enhed Center for Sundhed og Rehabilitering 1
Center for Kraeft og Sundhed Kebenhavn
Tilstand Aktiv ( 13-06-2022-00)
Voksentandplejen
Senest opdateret 13-06-2022 13:39:23
Center for Sundhed og Rehabilitering 2
OrganisationEnhed UUID dfe7db3a-0e39-4fec-926e-70fdc2b8e0bf (D

Center for Zldreliv og Innovation

Sundhed og Aldre - Kbh Syd Rolle KLE-nummer KLE-emne Virkning fra
Teknik- og Miljeforvaltningen Udferende 29.70.10 Telesundhed 13-06-2022
@konomiforvaltningen Udferende 29.70.20 Telemedicin 13-06-2022

Figur: billede af en KLE-opmaerket organisationsenhed i KOMBIT's Stattesystem: FK-Organisation - eksempel Kebenhavns kommune
enhed
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Medarbejder CPR i FK-Organisation
FUT-Infrastrukturen er forpligtet til at overfgrer medarbejder CPR-data for at opfylde
logningsforpligtigelsen til MinLog.

Det er en egen leverance for hver kommune at sikre sig, at CPR-data pd de medarbejdere, der skal
anvende TELMA lgsningen, er til stede i FK-Organisation og der er husket at markere overfgrslen af
CPR-data i ved underskrivning af Serviceaftalen med FUT-Infrastrukturen.
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Logning og auditering

TELMA Lgsningen understgtter fuld sporbarhed for data, hvilket omfatter alle typer af haendelser i
Lasningen, herunder adgang til handlinger og a&endringer af data til specifikke aktgrer, hvad enten
der er tale om brugeraktgrer eller systemaktarer.
For at sikre sporbarhed logges fglgende i forhold til alle heendelser i Lgsningen:

e Hvornar (tidsstempel) data er leest, gemt eller eendret.

e Hvor (organisatorisk tilknytning - hvis relevant) data er leest, gemt eller eendret.

e Hvem (person) eller hvad (system) har veeret involveret, fx laest, gemt eller &ndret data.

e Objekt (hvem eller hvad) genstand for haendelsen, fx en borger, spgrgeskema, eller

lisnende.

| forbindelse med transmittering af data fra Lasningen til Infrastrukturen eller modtagelse af data til
Lgsningen fra Infrastrukturen logges yderligere oplysninger, herunder:

e Hvornar (tidsstempel) er data modtaget eller afsendt (transmitteret)?

e Hvem (person) eller hvad (system) er data modtaget fra eller afsendt til?

e Identifikation til brug for koalition af system-kald (hvor det er muligt)?

Ved logning af ovenstdende oplysninger for haendelser i Lgsningen sikres fuld sporbarhed af data -
bade i forhold til ansvarlighed pd adgang til handlinger og a&endringer af data, hvad enten der er tale
om adgang for borgere, medarbejdere, ledere eller administratorer.

Opsamlede logoplysninger er tilgaengelige via Losnings logfiler, herunder adgangs- og
a&ndringslogbog. Logfiler gemmes i et standardiseret format. Lasningen anvender Infrastrukturens
faciliteter i forbindelse med logopsamling (SPLUNK), herunder videresendelse af logs til
Infrastrukturens konsoliderede logs via en s&kaldt side-car.

Lasningen kan sdledes spore adgang til handlinger og aendringer af data til specifikke aktgrer, hvad
enten der er tale om brugeraktgrer eller systemaktgrer, inkl. Lesningen selv.

Infrastrukturen sikrer at loginformationer videregives til MinLog pd NSP’en (National
ServicePlatform) via MinLog-forretningservicen pd NSP'en.

For yderligere information om MinLog servicen pad NSP, se her: MinlLog - Leverancebeskrivelse - NSP
services - Global Site (nspop.dk)

Mapning mellem FK-organisation og SOR:

Logoplysninger til MinLog skal videregives med SOR-ID'er som organisationsidentifikation.

Der distribueres endnu ikke en officiel mapning mellem det Feelleskommunalt Stattesystem: FK-
Organisation og Sundhedsvaesenets Organisationsregister (SOR), hvorfor alle Kommunale
organisationer skal etablere en relation mellem sine enheder i FK-Organisation og tildelte koder i
SOR for at kunne idriftsaettes pd TELMA lgsningen.

Dette ggres ved at sikre egen leverancen i form af en mapningsfil og fremsende disse til: fut-
support@rm.dk

Det er kun de enheder som skal anvende TELMA lgsningen, det er ngdvendigt at levere en
mapning for. Husk at genfremsende en opdateret snapshotfil af de til enhver tid geeldende
mapninger ved organisationsaendringer i kommunen pa de enheder der anvender TELMA

Tilga vejledning og template her: https://fut-
portal.rm.dk/pages/viewpage.action?pageld=12063275

Hvis man ikke ved hvilke SOR-koder ens enheder har kan disse fremsgges i
Sundhedsdatastyrelsen sggebrowser for SOR data:
https://sorbrowser.sundhedsdatastyrelsen.dk/

Sundhedsdatastyrelsen har udgivet en vejledning i brug af SOR browseren, som kan tilgas her:
Link: https://sorbrowser.sundhedsdatastyrelsen.dk/support
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Brugerstyring Kommune
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Figur: billede af en FUT-Infrastrukturens federeret brugerstyringsflow.

Brugerstyring bestar af 4 elementer:
e AD-rettighedstildeling hos den enkelte kommune
e Jobfunktionsrolle opseetning hos den enkelte kommune (i 2 steps)
e Careteam oprettelse i KAM (FUT-I)
e Brugeroprettelse i TELMA lgsningerne (On the fly)

AD-rettighedstildeling:

Der skal 'bygges’ autorisationsgrundlag for de medarbejdere, der skal have adgang til TELMA
lzsningerne. | sterstedelen af kommunerne ggres dette gennem tildeling af AD-rettigheder og ved
at kommunerne har registreret deres Kommunale idP med KOMBIT's Context Handler.

Der skal oprettes AD-grupper i hver kommune til de forskellige roller i TELMA Igsningen:
e Administrativ medarbejder
e Faglig medarbejder

De medarbejdere, der skal fungere i rollen som Administrativ medarbejder, sa de kan oprette
CareTeam (anvendes til opseetning af Jobfunktionsroller), bygge spergeskemaer og planer, skal
tildeles AD-gruppen for den Administrative medarbejder

De medarbejdere der skal fungere i rollen som Faglig medarbejder, s de kan oprette Borgerforlab
og tildele planer med spgrgeskemaer til borgere skal tildeles AD-gruppen for den Faglige
medarbejder der er oprettet til den enhed Medarbejderen er daglig udferende i.

For De faglige medarbejdere skal der oprettes én AD-gruppe til hver enhed der har sit eget
Careteam i FUT-infrastrukturen.

AD-grupperne skal mappes til den tilferende Jobfunktionsrolle oprettet i FK-adgangsstyring.
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Jobfunktionsrolle-opsaetning (FK-adgangsstyring):

Kommunerne der skal anvende TELMA skal lave opsaetningen af Jobfunktionsroller (JFR) til
TELMA i FK-adgangsstyring (STS-administration).

Gennem den nuverende integration mellem FUT-Infrastrukturen og KOMBITS ContextHandler, er
det muligt for TELMA-lgsningerne, at verificere at en kommunal bruger er den bruger, der angives
i kaldet mellem brugerens PC/enhed og TELMA Igsningen, samt at brugeren har rettigheder til at
tilgéd TELMA-lgsningen.

KOMBIT's ContextHandler er en del af KOMBIT's Adgangsstyringsmodel, som bistar i
autentifikationen af den kommunale bruger samt sikrer rettighedstildelingen via en kommunes
opsatte Jobfunktionsroller.

| tilleeg til AD-gruppe tildelingen skal hver kommune derfor udfere en engangsopsaetning i
KOMBIT's stattesystem for adgangsstyring: FK-adgangsstyring (STS-administration).

Dette udferes i kommunernes IT-afdeling af en udpeget FK-Adgangsstyringsforvalter med
rettigheder og Digital signatur til at redigere i FK-adgangsstyring (STS-administration).

TELMA anvender FUT-infrastrukturens sikkerhedsmodel og dermed ogsa brugerstyring, hvorfor
FUT Systemforvaltning som forvaltere af FUT-Infrastrukturen har registreret FUT-Infrastrukturen
som et Brugervendt system med tilhgrende Brugersystemroller i KOMBIT's FK-adgangsstyring
(STS-administration).

Folgende 7 Brugersystemroller er i nedvendige for at kunne anvende TELMA Igsningen:
e Care Team Administrator (anvendes til KAM/Administrator-lesningen)
e Pakke- og forlgbsbygger (anvendes til KAM/Administrator-lgsningen)
e Spegrgeskema editor (anvendes til KAM/Administrator-lgsningen)
e Borgeropretter (anvendes til Medarbejder-lgsningen)
¢ Kliniskse-adgang (anvendes til Medarbejder-lgsningen)
e Monitoreringsmedhjeaelper (anvendes til Medarbejder-lgsningen)
e Monitoreringstilretter (anvendes til Medarbejder-lgsningen)

Engangsopsaetning af JFR skal udfgres i minimum 2 steps:
1. 1JFRfor den Administrative medarbejder opsaettes forst, for at en administrativ
medarbejder far adgang til at oprette Careteams i Administrator-lgsningen (KAM).
a. Careteams i KAM fér tildelt et CareteamUUID, som skal bruges i dataafgraesningen
til opseetning af de faglige medarbejderes JFR
2. dernast oprettes JFR for de faglige medarbejdere (en per careteam)
a. dade skal dataafgreenset med de Careteam UUID som den Administrative
medarbejder har oprette i Administrator Igsningen

Det er op til den enkelte kommune at beslutte, hvor detaljeret brugerstyringen skal opseettes.
En mindre kommune ngjes maske kun med 2 Jobfunktionsroller (JFR):

e 1til de administrative medarbejdere (hvor de 3 Brugersystemroller tilfgjes) og

e 1til de faglige medarbejdere (hvor de 4 Brugersystemroller tilfgjes)

En sterre kommune kan have behov for en mere detaljeret brugerstyring, hvorfor der skal oprettes
JFR til de faglige medarbejdere der skal anvende TELMA (Eksemplet fra KK er careteam med
tilherende JFR).

Det kan veere en god ide at se pa, hvordan | organisatorisk i jeres kommune har valgt at dataadskille
dataadgangen for jeres medarbejderne i jeres EOJ-Igsninger, som inspiration til hvordan | kan
veelge rette data adskillelsesniveau i TELMA lgsningen.

Dataafgraensning af Jobfunktionsroller (JFR):
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Den administrative JFR skal veere dataafgraenset med 1 dataafgreensningsveerdi pa hver af de 3
brugersystemroller og det skal vaere gverste FK-Organisationsniveau (Kommune niveau)

Mens de faglige JFR skal veere dataafgreenset med 2 dataafgraensningsveerdier pé hver af de 4
brugersystemroller. Det skal vaere henholdsvis dem modsvarende Careteam UUID, samt den
relaterede FK-Organisationsniveau (den organisation den enkelte medarbejder fremgar under i
FK-Organisation).

Eksempel pa opsaetning for en kommune:

Kommune X haridag 72 stopklodser for dataadskillelse i deres EOJ-system: Cura.

Det er besluttet, at de faglige medarbejdere i kommunen ikke skal se mere data i TELMA lgsningen
end medarbejderne kan i EOJ-lgsningen. Mens det er besluttet, at der vil veere meget fa
administrative medarbejdere (nok mindre end 5) i Kommunen, hvorfor de administrative
medarbejder fdr adgang til KAM alle f&r adgang via samme JFR:

e 1 JFRtil alle administrative medarbejder i kommunen:
o Harfelgende 3 brugersystemroller:
1. Care Team Administrator
e Brugersystemrolle skal dataafgraeenses pd Kommune UUID (gverste
niveau)
2. Pakke- og forlgbsbygger
e Brugersystemrolle skal dataafgreenses pd Kommune UUID (gverste
niveau)
3. Spergeskema editor
e Brugersystemrolle skal dataafgraeenses pd Kommune UUID (gverste
niveau)

Brugersystemroller System * Rolle

Figur: billede af Jobfunktionsrolle (JFR) for de administrative medarbejdere

e 1JFRtil hver af de 2 organisationer de faglige medarbejdere tilhgrer i kommunen (hvis alle
enheder som anvender Cura ogsé skulle bruge TELMA ville det veere 72, men kun 2
enheder skal anvende TELMA , hvorfor der opseettes 2 JFR til de faglige medarbejdere):

o Hver af de 2 JFR har tilknyttet folgende 4 brugersystemroller:
1. Klinisk se-adgang
a. Som er dataafgreenset pa:
i. Kommune UUID (medarbejder organisatorisk niveau)
og pé
ii. Careteam UUID for den organisatoriske enhed
2. Borgeropretter
b. Som er dataafgraenset pé:
i. Kommune UUID (medarbejder organisatorisk niveau)
og pé
ii. Careteam UUID for den organisatoriske enhed
3. Monitoreringsmedhjeaelper
c. Som er dataafgraenset pa:
i. Kommune UUID (medarbejder organisatorisk niveau)
og pé
ii. Careteam UUID for den organisatoriske enhed
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4. Monitoreringstilretter
d. Som er dataafgreenset péa:
i. Kommune UUID (medarbejder organisatorisk niveau)
og pé
ii. Careteam UUID for den organisatoriske enhed

Delegeret til:

Brugersystemroller System * Rolle Dataafgransning

FUT SAML Proxy Klinisk se adgang Careteam 1ef50472-ccb5-4b39-89fc-eae53daaed69

Organisation 7ffbcb3f-e06 abe7-7ad4b8c0f418
FUT SAML Proxy Borgeropretter Organisation 7ffbcb3f-e067-4320-a6e7-7ad4b8c0f418
Careteam
FUT SAML Proxy Monitoreringsmedhjeelper Careteam
Organisation
FUT - SAML Prooy (exttest) Monimoreringstilretter

Figur: billede af Jobfunktionsrolle (JFR) for en af de faglige medarbejder JFR

For en mere detaljeret vejledning i opsaetning af JFR, henvises til KOMBIT's vejledning:
20200227 _Vejledning til udarbejdelse af jobfunktionsroller for kommuner.pdf
(digitaliseringskataloget.dk)

Alternativt kan KOMBIT kontaktes mhp. support til opseetning af JFR pa: kdi@kombit.dk eller TLF:
+45 33 34 94 00

Valg af idP ved fgrste login

Forste gang en medarbejder forsgger at tilgd TELMA Medarbejderlgsningen kan det opleves, at
verificeringen af brugeren via Context Handleren kraever yderligere information om hvilken
organisation brugeren er fra.

Er dette tilfeeldet, vil Brugeren blive mgdt med nedenstdende konfirmeringsbillede fra Context
Handleren og brugeren/Medarbejderen skal her veelge hvilken kommune han/hun repraesenterer.
Dette er en engangsopsaetning, hvis brugeren markerer checkboksen: Husk dette valg (se billedet
nedenfor):

B Lo e 4+
L o B adgangsstynngeisiemiest-Hosttenremernedicruntime Al quest M s b 1 Tw TENTTuLe P2 MR Wi, usiipsh
Login side

Vaelg wenligst en autentificeringsmetode
| Habanhavng Kammung "'I

HURK ST valg

Figur: loginbillede fra Medarbejderlasning

Bruger registrering/oprettelse i TELMA Medarbejder- og Administrator Igsningen

Bruger registrering/oprettelse i Medarbejder- og i Administrator-lgsningen sker automatisk ‘'on
the fly’ ved farste bruger login, nar farst der er opsat JFR og lavet AD-gruppe tildeling.
Processen sker ved normal anvendelse af fadereret brugerstyring gennem Context handleren:
Context handleren videresender loginforespgrgsel til Kommunens idP (identity Provider), som
svarer FUT-Infrastrukturen og derefter TELMA.
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Nar FUT-Infrastrukturen/TELMA modtager et positivt svar fra Context Handleren om at brugeren
har rettighederne, sarger FUT-Infrastrukturen for at TELMA brugeren (kommunemedarbejderen)
oprettes som bruger i FUT-Infrastrukturen brugersystem.

Den kommunale medarbejders brugerkonti i FUT-Infrastrukturen bliver aktiveret ved 1. kald,
hvilket betyder 1.gang TELMA brugeren forsgger at tilgd TELMA Igsningerne.

Ved nyt login til TELMA, bliver TELMA brugerne genaktiveret i FUT-Infrastrukturen/TELMA
automatisk.

Authentication Sequence for Clinician

SEB | Regional/kommunal IdP Proxy ” Regional/Municipal IdP | | NemLogin || NSP STS |

1 1 1 1
i QIDC AuthF{e«::uest> | i i i

h 4

1
i

B

Home domain discovery !
I

i
(redirect) |
i
| i
B SAML AuthRequest H » ! i
I ' I
I I I
! ! Ue"‘le_c_TLLl ! !
I I 1 i I
| L H 1 i i
| i [ i | i
i | ! ! y ! !
! ! Login, Attributes |
1 ! 1
i (redirect) 1
T T i
i i |
SAML AuthResp » ! | H
i |
(redirect) H
i I i
SAML AuthResp i At
14
(redirect)

i
opt ]| [Users NOT having a SOSI IdKort In the SAML Assertion are redirect to NemLogin]i
L | 1 i
i I i

I
I

1 I

I

T

! b

! Step up

|

I i i

1 I I

I i

SAML AuthRequest

-

(redirect)

i i

SAML AuthResp N !

14 i

WS-Trust (Bootstrap Token from NemLogin/Local I1dP) N
T 4
ID-card |
(redirect)

T
1
SAML AuthResponse |
I
I
PR (reareet)| ;
A code=<code> | H
"""""""" T | |
1 /token?code=<code>&code verifier=<v> | |
0 T I
I
N
| PKCE verification: Hash(V)=C| |
| i
| IDT, AT. RT !

I i I i

I i i I i

SEB | Regional/kommunal IdP Proxy ‘ Regional/Municipal IdP | NemLogin | NSP 5TS |

Figur: Autentificering og Brugeroprettelsesflow for faglige og administrative medarbejdere

Overgang til Fgdereret brugerstyring via NSIS-Contexthandler (inkl. attributservice)
FUT-infrastrukturen arbejder pd eendringen af den nuvaerende kommunale fgdereret
brugerstyring, hvor den nuveerende ContextHandler udskiftes med NSIS-ContextHandler inkl.
attributservicen og der laves en nye integration mellem NSIS-ContextHandlere og SEB.

Hvornar skiftet treeder i kraft og dermed hvorndr kommunerne der anvender TELMA skal veere
klar, er fortsat under afklaring i FUT-Systemforvaltningen. (National deadline er inden udgangen af
Juni 2023)
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